SLHOLA PODSTAWOWA
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S58-420 Lubawica
tel. fax T5.743-66-58
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Dyrektora Szkoly Podstawowe] w Miszkowicach
z dnia 25 marca 2020 r.

w sprawie sposobu organizacji funkcjonowania szkoty w okresie czasowego
ograniczenia funkcjonowania placéwek ofwiatowych wynikajgcych z epidemil COVID-19

W rwigzhu ze szczegoling sytuacjg spowodowang epidemia koronawirusa
i w zwigzku z tym ograniczeniem funkcjonowania podmiotdw systemu ofwiaty

Na podstawie:

* Listawy z dnia 14 grudnia 2016 r. Prawo oswiatowe(Dz.U. 2 11.01.2017 r. poz. 59),

» Ustawy z dnia 7 wrze$nia 1991r. o systemie ofwiaty (Dz. U. z 2019 r. poz. 1481,
1818 2197),

» Rozporzgdzenia MEN z dnia 11 marca 2020 w sprawie czasowego ograniczenia
funkcjonowania jednostek systemu oswiaty w zwigzku 2z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19.

* Rozporzadzenia MEN z dnia 20 marca 2020 zmieniajgcego rozporzgdzenie
w sprawie czasowego ograniczenia funkcjonowania jednostek systemu oéwiaty
w zwiazku z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19

& Statutu Szkoty Podstawowej w Miszkowicach

w celu zapewnienie wilasciwego skutecznego funkcjonowania szkoly w tym okresie
wprowadzam | zobowigzuje wszystkich pracownikdw szkoly do przestrzegania
nastepujacych zasady organizacji | pracy szkoty w odniesieniu do:

§1
Organizacjl nauczania na odlegiodt tzw. e-learningu
1. Zobowigzuje wszystkich nauczycieli do pozostawania w cigglej gotowosci do pracy.
2. Ustalam nastepujgce formy kontaktu z dyrektorem szkoty:
a) kontakt za pomocg e-dziennik,

b} kontakt e-mail na adres: szkolamiszkowice @op.pl lub

krol.elzbieta@lubawka.eu
c) kontakt telefoniczny: tel. 75 742 66 68 tel. kom. 516 323 581
3. Zobowigzuje wsrystkich nauczycieli w terminie do 25 marca 2020r. aby
jednoznacznie okreslili za pomocg, jakich narzedzi zdalnych, e-learmingu beds
realizowac podstawe programowsg oraz, w jaki sposob bede kontaktowad sie
z uczniami — Informacje prosze przekazad droga e-mailowg na adres e-mailowy

dyrektora(lub za pomoca e-dziennika).



. Zobowigzuje do ksztalcenia na odleglosc ze swoich prywatnych domdw, pod
warunkiem posiadania niezbednego sprzetu umoiliwiajgcego bezpieczne
prowadzenie ksztatcenia na odleglosé.
. W przypadku, gdy nauczyciel nie dysponuje odpowiednim sprzetem (komputerem,
laptopem z podigczeniem do Internetu), z ktdrego mogtby skorzystac w domu, lub
nie posiada warunkdw do realizacji takiego nauczania w warunkach domowych
niezwtocznie informuje o tym fakcie dyrektora szkoty.
W takle] sytuacji dyrektor szkoty (w miare modliwoscl) zapewni sprzet stuibowy,
dostepny na terenie szkoty, lub zobowigie nauczyciela do alternatywne] formy
realizacji podstawy programowe] (np.: przygotowania materiatow w formie
drukowanej- tresci programowe szcregotowe omodwione i test sprawdzajacy
stopien przyswojenia tresci nauczania).
. Od 26 marca 2020r. zobowigzuje wszystkich nauczycieli do prowadzenia zajec
edukacyjnych, zgodnie z przydzielonym wymiarem godzin, z zastosowaniem
narzedzi informatycznych, wczesniej zgtoszonych i zaakceptowanych przez
dyrektora szkoty.
. Zalecam, aby ksztatcenie na odlegfosd miato — w miare moiliwosci nauczyciela-
charakter synchroniczny (zajecia online w czasie rzeczywistym za pomocy narzedzi
umoiliwiajacych potaczenie sie z uczniami) oraz — w celu zréinicowania form pracy
- w sposob asynchroniczny (nauczyciel udostepnia materiaty a uczniowie wykonuja
zadania w czasie odroczonym) z zastosowaniem nastepujacych platform i aplikacji
edukacyjnych:

. W, reczni |

= www.gov.pl/zdalnelekcje

o  Dysk w chmurze
Udostepnianie materiatdw realizowane powinno byé za pofrednictwem
e-dziennika lub poczty elektronicznej, a w sytuacji braku dostepu do Internetu z
wykorzystaniem telefonow komdrkowych ucznia lub rodzicow.
. MNakazuje wszystkim nauczycielom aby okresli na jakich warunkach beda
realizowac zdalne konsultacje merytoryczne — naleiy okreslic dni tygodnia oraz
godzine dostepnoscl nauczyciela | narzedzie komunikacji. Zaleca sie kontakt za



pomocy e-dziennika, poczty elektronicznej, kontakt telefoniczny oraz komunikatory
(np. Messanger).

11.Zobowigzuje nauczycieli uczacych przedmiotow ogdlnoksztatcgeych, aby realizujac

9.

10.

1)

2]

3)

4)

podstawe  programowsq, jednoczesnie wyjasniali uczniom tresci programowe
z wykorzystaniem opracowanych przez siebie form przekazu i materiatow.
Mauczyciele maja molliwost weryfikacji dotychczas stosowanego programu
nauczania tak, aby dostosowad go do wybrane] metody ksztatcenia na odleghost.
Zobowigzuje nauczycieli, aby dostosowali program nauczania do narzedzi, ktére
zamierzajg stosowal w zdalnym nauczaniu, ze szczegblnym uwzglednieniem
mozliwosci psychofizycznych ucznidow.

Zobowigzuje nauczycieli prowadzacych zajecia w swietlicy do  przygotowywania

zestawow zabaw i twiczen, ktdre uatrakcyjnig uczniom czas spedzony w domu.

Obowigzki wvdmuwnwc::r w zakresie e-learningu
Wychowawca ma obowigzek:
ustalenia, czy kaidy z jego ucznidw posiada w domu dostep do sprzetu
komputerowego i do Internetu. W przypadku braku dostepu wychowawca
niezwtocznie zawiadamia o tym fakcie dyrektora szkoly w celu ustalenia
alternatywnych form ksztalcenia,
wskazania sposobu kontaktu (np. e-dziennik, e-mail, komunikatory spofeczne,
telefon) ze swoimi wychowankami,
reagowania na bieigce potrzeby i problemy zwigzane z ksztalceniem zdalnym,
ktdre zgtaszajg jego uczniowie lub rodzice,
wskazania warunkdw, w jakich uczniowie | rodzice mogg korzystaé ze zdalnych

konsultacii z wychowawca klasy.



§3

Zasady wspdtpracy dyrektora z pracownikami administracji

. Pracownicy administracyjni, pozostajagc w gotowoécl do pracy, peinia swoje

obowigzki stuzbowe zdalnie.

. Dyrektor szkoty moie w dowolnym momencie wezwac pracownika administracji
do stawlenia sie w zakfadzie pracy.

. Podstawowymi formami kontaktu pracownikdw administracyjnych z dyrektorem
szkoty s3: telefon: 516323 G581, e-mail: szkolamiszkowice@op.pl lub

krol.elzbieta@lubawka.eu

. Pracownik administracyjny jest dostepny w godzinach swojej pracy pod
wskazanym przez siebie numerem telefonu i pod wskazanym adresem
e-mailowym.

. Pracownik administracyjny na biezaco zdalnie przekazuje dyrektorowi szkoly
informacje dotyczace funkcjonowania szkoly, informujac natychmiast o sytuacjach

nagtych.

§4

Zasady wspdtpracy z sanepidem

. Dyrektor szkoty na bieigco sledzi komunikaty na temat COVID-19 nadawane przez
Glowny Inspektorat Sanitarny i stosuje sie do jego zalecen.

. Dyrektor szkoly wymaga od swoich pracownikow bezwzglednego przestrzegania
zalecen GIS.

. W sytuacji wystgpienia zagrodenia zaratenia wirusem COVID-19 dyrektor szkoty
niezwlocznie informuje o tym fakcle lokalng stacje epidemioclogiczno-sanitarng.

. W sytuacji wystapienia zarazenia wirusem COVID-19 u jednego z pracownikdw lub
ucznidw dyrektor niezwlocznie informuje o tym fakcie lokalng stacje
epidemiologiczno-sanitarna.

. Dyrektor pozostaje w stalym kontakcie z przedstawicielem lokalnej stacji
epidemiologiczno-sanitarnej w celu biezgcego monitorowania sytuacji zwiazanej z

szerzeniem sig epidemii COVID-19.



§5
Zasady wspélpracy dyrektora szkoly z organem prowadzzcym

. Dyrektor szkofy utrzymuje stafy kontakt z przedstawicielami organu prowadizgcego
w celu bieigcego monitorowania sytuacji zwigzane| z wdrozeniem ksztalcenia na
odleglosc.

. Dyrektor informuje organ prowadzgcy o problemach oraz trudnodciach
wynikajacych z wdraiania ksztatcenia na odlegiosc.

. W sytuacji braku moiliwosci realizacji ksztatcenia na odleglosé w stosunku do
wybranych ucznidw, dyrektor szkoty w porozumieniu z organem prowadzacym,
ustali alternatywne formy ksztatcenia.

. W sytuacji wystgpienia problemdw w zakresie realizacji ksztalcenia na odleglosc
dyrektor szkoty zwraca sig z prosbg o wsparcie do organu prowadzacego.

56
Zasady | procedury wspdipracy z organem nadzoru pedagogicznego

. Dyrektor szkoly utrzymuje kontakt z przedstawicielami organu sprawujgcego
nadzor pedagogiczny, zwlaszcza w zakresie monitorowania przyjetych sposobow
ksztafcenia na odlegtosd oraz stopnia obcigienia uczniow realizacjg zleconych
zadad.

. Dyrektor szkoty informuje organ sprawujgcy nadzdr pedagogiciny o problemach
oraz trudnodciach wynikajacych z wdratania ksztafcenia na odleglosc.

§7
Zasady i sposéb dokumentowania realizacji zadan szkoty
. Nauczyciele prowadz3 dokumentacje procesu nauczania zgodnie z obowigzujacymi
przepisami.
. Nauczyciele prowadza dokumentacje procesu nauczania zgodnie z obowlgzujacymi

priepisami:



1) dokumenty w wersji papierowej, dostepne tylko i wylgcznie na terenie
szkotly, zostang uzupetnione po odwieszeniu zajec stacjonarnych,

2] dzienniki elektroniczne s uzupetniane na bieiaco kaidego dnia,

3} inne dokumenty, np. notatki sfuibowe, protokoty moga byé tworzone
zdalnie | przesytane droga elektroniczng.

Zasady prowadzenia konsultacji z umim!;ajqn rodzicami oraz sposdb przekazywania
im informacji o formie | terminach tych konsultacji

1. 5zkota w ramach ksztatcenia na odlegiosC organizuje dla ucznidw i ich rodzicow
konsultacje z nauczycielami.

2. Konsultacje moga odbywal sie online w czasie rzeczywistym lub w czasie
odroczonym: na zasadzie kontaktu mailowego i/lub poprzez np. komunikatory
spotecznosciowe.

3. O formie oraz czasie konsultacji decyduje nauczyciel informujac weczesdniej o tym
fakcie dyrektora szkoly.

4, Harmonogram konsultacji zostaje udostepniony uczniom i rodzicom droga

mailowg, poprzez e-dziennik oraz na stronie internetowe] szkoty.

§9

Zasady monitorowania postepéw ucznidw, sposéb weryfikacji wiedzy | umiejetnosci
ucznidw, oraz sposdb | zasady informowania ucznidw lub rodzicdw o postgpach ucznia
W nauce, a takie uzryskanych przez niego ocenach
1. Nauczyciele majg obowigzek monitorowania postepdw w ksztatceniu na odlegtosé.
2. Nauczyciele majg obowigzek informowania ucznidw i ich rodzicdw/oplekundw
prawnych o osiagganych postepach i ocenach w trakcie ksztatcenia na odlegiosc.
3. Szczegotowe warunki weryfikowania wiedzy, informowania o postepach oraz

otrzymanych ocenach znajdujg sie w zataczniku nr 1.



§10
Zasady | sposoby ocenlania w zdalnym nauczaniu
1. W trakcle realizacji ksztafcenia na odlegloié obowiazujg przepisy dotyczace
oceniania okreslone w Statucie Szkoty.
2. Szczegotowe warunki oceniania wynikajgce ze specyfiki nauczania na odleglosc
zostaty okreslone w zatgczniku nr 2.

§11

Zasady pracy z uczniami o specjalnych potrzebach edukacyjnych, w tym: posiadajgcym
orzeczenle o potrzebie ksztatcenia specjalnego

1. W szkole organizuje sie ksztafcenie na odleglosd dla ucznidw ze specjalnymi
potrzebami edukacyjnymi oraz dla uczniow posiadajgcych orzeczenie o potrzebie
ksztatcenia specjalnego.

2. Szczegdtowe warunki organizacll ksztafcenia na odleglodé dla ucznidw ze
specjalnymi potrzebami edukacyjnymi oraz dla uczniéw posiadajgcych orzeczenie
o potrzebie ksztatcenia specjalnego zawiera zatacznik nr 3.

Zorzgdzenie wchodzi w Zycie z dniem podpisania
Miszkowice , dn. 25.03.2020r. Elibieta Kraf

Dyrektor Szkofy Podstowowej w Miszkowicach
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Wykaz zatacznikdw:

+ Zalacenik nr 1 Szczegotowe warunki weryfikowania wiedzy, informowanla o
postepach oraz otrzymanych ocenach.

+ Zatacznik nr 2 Szczegdtowe warunki ocenlania wynikajace ze specyfiki nauczania
na odlegtost.

» Zafacenlk nr 3 Szczegdtowe warunkl organizacji ksztatcenia na odleglodé dla
uczniow ze specjialnymi potrzebami edukacyjnymi oraz dla ucznidw posiadajacych
orzeczenie o potrzebie ksztalcenia specjalnego.

o Zalgcenik nr 4 Szczegdfowe warunki i zasady korzystania z technologii
informacyjno-komunikacyjnej



Zatgcenlknr 1

Szczegotowe warunki weryfikowania wiedzy, informowania o postepach oraz
otrzymanych ocenach

. Postepy ucznidw sa monitorowane na podstawie bieigcych osiggniec w pracy
zdalnej (nauczanie w czasie rzeczywistym) lub na podstawie wykonanych m.in.:
cwiczen, prac, quizdw, projektdw, zadan w czasie odroczonym (nauczanie w czasie
odroczonym).

. Mauczyclel moze wymagat od ucznidw wykonania okredlonych polecen, zadan,
prac, projektdw umieszczonych w Internecie, np. na zintegrowanych platformach
edukacyjnych lub poprosic o samodzielne wykonanie pracy w domu
i udokumentowanie jej, np. w postaci zdjecia przestanego droga mailowa.

. Ksztatcenie na odlegtosc nie moie polegac tylko i wytacznie na wskazywaniu iflub
przesytaniu zakresu materiatu do samodzielnego opracowania przez ucznia.

. Nauczyciel ma obowigzek wytlumaczyt, omdwic | przeéwiczyé z uczniami nowe
tresci podstawy programowej. Uczenn ma prawo skorzystac z konsultacji, porad i
wskazdowek nauczyciela do wykonania zadania w formach i crasie okreslonych
wezesniej przez nauczyciela.

. Nauczyciel informuje ucznia o postepach w nauce i otrzymanych ocenach podczas
biezacej pracy z dzieckiem lub po jej zakonczeniu w sposdb wczesniej ustalony
przez nauczyciela (np. poprzez e-mail, e-dziennik lub komunikatory spoteczne).

. Nauczyciel informuje rodzica o postepach w nauce dziecka | otrzymanych przez
niego ocenach w sposdb wezesniej ustalony przez nauczyciela (np. poprzez e-mail,
e-dziennik lub komunikatory spoteczne).

. Nauczyciel na bietaco informuje rodzica o pojawiajacych sie trudnodciach
w Dpanowaniu przez ucznia wiedzy | umiejetnodci, wynikajacych ze specyfiki
nauczania na odleglosc(np. poprzez e-mail, e-dziennik lub komunikatory

spoteczne).



Zatacznik nr 2
Szczegblowe warunki oceniania wynikajgce ze specyfiki nauczania na odlegloé

1. Podczas oceniania pracy zdalnej ucznidw naucryciele uwzgledniaja ich
moiliwoici psychofizyczne do rozwigzywania okredlonych zadan w wersji
elektronicznej,

2. Na oceng osiggnigc ucznia z danego przedmiotu nie moga mied wplywu
czynnikl zwigzane z ograniczonym dostepem do sprzetu komputerowego |
do Internetu,

3. lesli uczen nie jest w stanie wykonaé polecen nauczyciela w systemie
ksztafcenia na odleglosc ze wzgledu na ograniczony dostep do sprzetu
komputerowego i do Internetu, nauczyciel ma umotliwié mu wykonanie
tych zadan w alternatywny sposdb,

4. Jesli uczen nie jest w stanie wykonaé polecer nauczyciela w systemie
ksztatcenia na odleglodc ze wzgledu na swoje ograniczone mozliwogci
psychofizyczne, nauczyciel ma umozliwi¢ mu wykonanie tych zadad w
alternatywny sposdb,

5. Na oceng osiggniec ucznia z danego przedmiotu nie mote mie¢ wplywu
poziom jego kompetencii cyfrowych. Nauczyciel ma obowigzek wziaé pod
uwage  zroinicowany  poziom  umiejetnosci  obstugi  narzedzi
informatycznych i dostosowad poziom trudnoécl wybranego zadania oraz
czas jego wykonania do mozliwosci psychofizycznych ucznia,

6. W czasie ksztatcenia na odlegtodd nauczyciele wystawiaja oceny biezace za
wykonywane zadania, w szczegolnodci za: quizy, rebusy, éwiczenia,
projekty, wypracowania, notatki i in.

7. Nauczyciele w ksztatceniu na odlegiodé moga organizowad kartkéwhki, testy,
sprawdziany ze szczegdlnym uwzglednieniem moiliwoscl samodzielnego
wykonania pracy przez ucznia,

8. Nauczyciele w ksztalceniv na odlegloéé majy obowiazek udzielenia
doktadnych wskazéwek technicznych, jak zadanie z wykorzystaniem
narzedzi informatycznych powinno zostac wykonane,

9. Nauczyciele w ksztaiceniu na odleglosc wskazujg doktadny czas i ostateczny
termin wykonania zadania, okreflajac jednoczeénie warunki ewentualnej
poprawy, jesli zadanie nie zostalo wykonane w sposob prawidiowy lub
zawiera biedy.

10



Zatacanik nr 3

Szczegblowe warunki organizacji ksztalcenia na odleglosc dla ucznidw ze specjalnymi

potrzebami edukacyjnymi oraz dla ucznidw posiadajgcych orzeczenie o potrzebie
ksztatcenia specjalnego

1. Powotane zespoly nauczycieli analizujg dotychczasowe programy nauczania dla
ucznidw ze specjalnymi potrzebami edukacyjnymi oraz z orzeczeniami o potrzebie
ksztatcenia specjainego | dostosowujg je w taki sposob, aby moc je zrealizowal w
sposob zdalny.

2. Podstawa modyfikacji programow powinny staté sie moiliwoici psychofizyczne
uczniow do podjecia ksrtatcenia na odlegtost. Szczegding uwage nalezy rwrdcic na
ralecenia | dostosowania wynikajace z dokumentacji stworzonej] w ramach
udzielania pomocy psychologiczno-pedagogicznej uczniom.

3. Jesli uczen ze specjalnymi potrzebami edukacyjnymi lub uczer posiadajgcy
orzeczenie o potrzeble ksztatcenia specjalnego nie jest w stanie zrealizowad
programu w sposdb zdalny, naledy wskazad alternatywna forme realizacji zajec.

4, Dopusicza sie takg moiliwos¢ modyfikacji programow nauczania wj/w uczniow,
aby niektore tresci, niedajace sie zrealizowaé w spostb zdalny, przesunad w czasle
do momentu, w ktdrym uczniowie wrdcg do szkoty.

5. Dila ucznidw o specjalnych potrzebach edukacyjnych oraz posiadajgcych orzeczenie
o potrzebie ksztalcenia specjalnego organizuje sie zdalne konsultacje.

6. Konsultacje mogg odbywac sie online w czasie rzeczywistym lub w czasie
odroczonym: na zasadzie kontaktu mailowego iflub poprzez np. komunikator
spofecznosciowy.

7. O formie oraz czasie konsultacji decyduje nauczyciel prowadzacy informujac
wczesniej o tym fakcie dyrektora szkoty.

8. Harmonogram konsultacji zostaje udostepniony uczniom i rodzicom drogg
mailowsy iflub poprzez e-dziennik.
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Zatacznik nr 4

Szczegbtowe warunki | zasady korzystania z technologil informacyjno-
komunikacyjnej

. Kazdy pracownik szkoly korzystajacy ze stutbowego sprzetu IT zobowigzany jest do

|ego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT przyjmuje

sig: komputery stacjonarme, monitory, drukarki, skanery, ksera, laptopy, stuzbowe

tablety i smartfony,

. Pracownik jest zobowigzany zglosié dyrektorowi szkoty/placéwki zagubienie,

utratg lub zniszczenie powierzonego mu sprzetuy IT.

- Samowoine instalowanie otwieranie (demontai) Sprzetu IT, instalowanie

dodatkowych wurzadzeri (np. twardych dyskdw, pamieci) Ilub podigczanie

Jakichkolwiek niezatwierdzonych urzgdzen do systemu informatycznego jest

zabronione,

- Przed czasowym opuszczeniem stanowiska pracy, pracownik szkoty zobowiazany

jest wywolac blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowaé

sig z systemu bydi z programu.

- Po zakoriczeniu pracy, pracownik szkoty zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a jedli to wymagane - wylgczyd
sprzet komputerowy,

b) zabezpieczyc stanowisko pracy, w szczegdlnosdci wszelkie nogniki magnetyczne
i optyczne na ktdrych znajduja sie dane osobowe.

- Pracownik jest zobowigzany do usuwania plikéw z nosnikéw/dyskéw, do ktdrych

majg dostep inni uytkownicy nieupowainieni do dostepu do takich plikdw (np.

podczas wspdtuzytkownania komputerdw).

- Pracownicy szkoly, uiytkujacy stutbowe komputery przencéne, na ktarych

znajdujj sie dane osobowe lub z dostepem do danych osobowych przez Internet

zobowigzani s3 do stosowania zasad bezpieczefstwa okreslonych w polityce

achrony danych osobowych.

W trakcie ksztalcenia na odleglo$é, w sytuacjl, gdy nauczyciele korzystaja ze

swojege prywatnego sprzetu komputerowego, ponoszy odpowiedzialnoéé za

bezpieczeristwo danych osobowych ucznidw, rodzicéw, innych nauczycieli oraz

pracownikow szkoly, ktdre gromadza i s3 zobowigzani do przestrzegania procedur

okreslonych w polityce ochrony danych osobowych.

. 5zkota nie ponosi odpowiedzialnodci za prywatny sprzet komputerowy.
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Zarzgdzanie uprawnieniami — procedura rozpoczecia, zawieszenia | zakoficzenia pracy

10.

11.

12.

13.
14.

15.

16.

17.

b)

13.
19,
20.

21,

22.
P
24,

25.

zdalnej

Kaidy nauczyciel i kazdy uczen — zwany dalej uzytkownikiem (np. komputera
stacjonarnego, laptopa, dysku sieciowego, programdw w pracuje, poczty
elektronicznej} musi posiadac swdj wtasny indywidualny identyfikator (login) do
logowania sie.
Tworzenie kont uiytkownikdw wraz z uprawnienlami (np. komputera
stacjonarnego, laptopa, dysku sieciowego, programdw w ktérych uzytkownik
pracuje, poczty elektronicznej) odbywa sie na polecenie nauczyciela UCZJCego |
powinno opierac si¢ na zasadzie pseudonimizac)i (utywanie np. inicjatéw zamiast
pelnego imienia i nazwiska)
Kaidy uiytkownik musi posiadac indywidualny identyfikator. Zabronione jest
umaoiliwianie innym osobom pracy na koncie innego uiytkownika.
Zabrania sig pracy wielu uzytkownikéw na wspélnym koncie.
Utytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego,
programow w ktdrych uiytkownik pracuje, poczty elektronicznej) rozpoczyna
prace z uiyciem identyfikatora i hasta.
Uiytkownik jest zobowigzany do powiadomienia nauczyciela o prébach logowania
sig do systemu osoby nieupowatnionej, jesli system to sygnalizuje.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywolac blokowany hastem wygaszacz ekranu lub wylogowaé sie Z systemu.
Po zakorficzeniu pracy, uiytkownik zobowigzany jest:

a) wylogowac sig z systemu informatycznego, a nastepnie wytgczyd sprzet

komputerowy,

zabezpieczyc stanowisko pracy, w szczegblinosci wszelks dokumentacje oraz

nosniki magnetyczne i optyczne, na ktdrych znajdujg sle dane osobowe.

Hasta powinny sktadad sie z 8 znakow.

Hasta powinny zawierac duze litery + male litery + cyfry + znaki specjalne.

Hasta nie mogg by¢ fatwe do odgadnigcia. Nie powinny byé powszechnie

uzywanymi stowami. W szczegdlnodci nie nalezy jako haset wykorzystywaé: dat,

imion i nazwisk oséb bliskich, imion zwierzat, popularnych dat, popularnych stéw,

typowych zestawdw: 123456, qwerty, itd.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalety zapisywaé haset na

kartkach | w notesach, nie nakleja¢ na monitorze komputera, nie trzymad pod

klawiaturg lub w szufladzie,

W przypadku ujawnienia hasta ~ nalezy natychmiast je zmienic.

Hasta powinny byé zmieniane co 30 dni.

Jeieli system nie wymusza zmiany hasel, uiytkownik robowigzany jest do

samodzielnej zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmienié swoje haslo.
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26. Uiytkownik zobowijzuje sig do zachowania hasta w poufnoécl, nawet po utracie
priez nie waznosci.

27. Zabrania sig stosowania tego samego hasta jako zabezpieczenia w dostepie do
réinych systemdw.

28. Nie powinno sig te: stosowac hasel, w ktdrych ktéryé 2 czlondw stanowi imie,
nazweg lub numer miesigca lub inny moiliwy do odgadniecia klucz.

Bezpieczne korzystanie z Internetu

28. W trakcie ksztaicenia na odleglosc nauczyciel powinien stale przypominaé uczniom
o zasadach bezpiecznego korzystania z siecl, szczegding uwage zwracajac na
uczniow ki. 1111 .

30. Zabrania sig zgrywania na dysk twardy komputera stuzbowego oraz uruchamia
jakichkolwiek programdw nielegalnych oraz plikéw pobranych z niewiadomego
Erddia,

31. Zabrania sie wchodzenia na strony, na ktérych prezentowane s3 informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo (na wigkszosci stron tego typu jest zainstalowane szkodliwe
oprogramowanie Infekujgce w sposéb automatyczny system operacyjny
komputera szkodliwym oprogramowaniem).

32. Nie nalezy w opcjach przegladarki internetowej wigczaé opeji autouzupetniania
formularzy | zapamietywania haset,

33. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy
zwracac uwage na pojawienie sie odpowiednie] ikonki (kiddka) oraz adresu www
rozpoczynajgcego sig fraza "https:". Dla pewnosci naledy  kiiknac” na ikonke kiddki
i sprawdzic, czy wiascicielem certyfikatu jest wiarygodny wlasciciel.

34. Nalezy zachowac szczegding ostroznoéé w przypadku podejrzanego adania lub
prosby zalogowania sie na strong (np. na strone banku, portalu
spotecznosciowego, e-sklepu, poczty mailowej) lub podania naszych logindw i
hasei, PIN-ow, numerdw kart pfatniczych przez Internet. Szczegdlnie tyczy sie to
2adania podania takich informacji przez rzekomy bank.

Zasady korzystania z poczty elektronicznej

35. W przypadku ksztatcenia na odlegtosé nauczyciele oraz pracownicy szkoly powinni
korzystac ze stuibowej poczty mailowe;.

36.W przypadku przesylania danych osobowych nalety wysylaé  pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i
zahastowane, gdzie hasto powinno by¢ przestane do odbiorcy telefonicznie lub
SMS.

37. W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakéw: duze
i mate litery i cyfry | znaki specjalne, a hasto nalezy przestaé odrebnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.
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38.

39.

41.

42.

43.

- Mail stuibowy jest przeznaczony wylgcznie do wykonywania obowiazkéw

45.

47.

Uiytkownicy powinni zwracac szczegding uwage na poprawnosé adresu odbiorcy
dokumentu.

Zaleca sig, aby uiytkownik podczas przesylania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacig przez
adresata.

. WAZNE: Nie otwierat zatacznikéw od nieznanych nadaweéw typu .zip, .xsm, pdf,

-exe w mailach!!!!! 53 to 2wykle ,wirusy”, ktdre infekujg komputer oraz czesto
pozostate komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNE! UTRATY
DANYCH.

WAZNE: Nie wolno ,klikaé” na hiperlinki w mailach, gdyi moga to byt hiperlinki do
stron z ,wirusami”. Uzytkownik ,klikajgc” na taki hiperlink infekuje komputer oraz
inne komputery w sieci.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalety uiyé metody
~Ukryte do wiadomosci — UDW". Zabronione jest rozsylanie maili do wielu
adresatéw z uzyciem opcji Do wiadomodci”|

Uzytkownicy powinni okresowo kasowaé niepotrzebne maile.

stuzbowych.
Uzytkownicy majg prawo korzystad z poczty mailowej prywatnej tylko i wytacznie
w sytuacii, gdy nie ma moiliwosci zatozenia poczty mailowej stuzbowej.

-Przy korzystaniu z maila, uiytkownicy majg obowigzek przestrzegac¢ prawa

wlasnosci przemystowej | prawa autorskiego.

Uiytkownicy nie maja prawa korzystaé z maila w celu rozpowszechniania treéci o
charakterze obrailiwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postepowania.
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